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TAG DES MITTELSTANDS 2018

IT-Sicherheit im Mittelstand

Risiken und Schutzmdglichkeiten

Eine einfache, schnelle Kommunikation, die standige Verfligbarkeit von
Daten sowie die Vernetzung der Produktion sind wichtige Erfolgsfaktoren
fur Unternehmen im Zuge der fortschreitenden Digitalisierung. Damit
steigen allerdings auch die Anforderungen an die IT-Sicherheit. Denn: Das
Wissen und die Informationen, die in den Daten stecken, sind das grofite
Kapital der Firmen. Gleichzeitig nehmen Cyber-Angriffe standig weiter zu.
Beim diesjahrigen ..Tag des Mittelstands 2018 erfahren Sie, welches die
aktuell groBten Gefahren fir die IT-Sicherheit und den Datenschutzin Ihrem
Unternehmen sind, wie Sie vermeidbare Risiken ausschlieBen konnen und
was im Schadensfall zu tun ist. Abschlieend ladt der Hamburger Senat
zu einem Senatsempfang ein, um das Engagement der mittelstandischen
Unternehmen in Hamburg zu wiirdigen.

PROGRAMMABLAUF

ab14:15 Uhr Einlass, Registrierung & Marktplatz

14:45 - Einfiihrende Diskussionsrunde

15:00 Uhr e Tobias Bergmann, Préses der Handelskammer Hamburg
e Ute Mascher, Vorsitzende des Verbands Freier Berufe
e Josef Katzer, Prasident der Handwerkskammer Hamburg
Moderation: Catalina Schréder, impulse”

15:00 Uhr GruBwort
e Mitglied des Hamburger Senats
Keynote
,Cyber-Sicherheit fiir den Mittelstand“
¢ Arne Schonbohm, Prasident des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI)

16:00 Uhr Kaffeepause & Marktplatz

16:30 Uhr Parallele Foren
e Forum I: Die neue EU-Datenschutz-Grundverordnung
e Forum ll: Prévention und Verhalten im Schadensfall:
Das ..Risiko Mitarbeiter”
e Forum lll: Pravention und Verhalten im Schadensfall:
Technische Moglichkeiten
e Forum IV: Cyberkriminalitat in Zeiten mobiler Endgerate

17:45 Uhr Ende des fachlichen Teils

18:00 Uhr  Senatsempfang im Rathaus
e GruBwort Andreas Rieckhof, Staatsrat der Behorde
flr Wirtschaft, Verkehr und Innovation
e GruBwort Josef Katzer, Prasident der
Handwerkskammer Hamburg

19:00 Uhr  Ausklang bei Snacks und Getranken

Forum |

Die neue EU-Datenschutz-Grundverordnung

Kurz vor dem Inkrafttreten der neuen EU-Datenschutz-Grund-
verordnung (EU-DSGV) am 25. Mai 2018 besteht weiterhin grofie
Unsicherheit hinsichtlich des neuen Regelwerks. Denn die neuen
Anforderungen wie zum Beispiel die Datenschutz-Folgenabschatzung,
.Privacy by Design” oder das Recht auf Vergessen miissen nicht nur
organisatorisch, sondern teilweise auch technisch in den IT-Systemen
umgesetzt werden. Doch was ist konkret zu tun? Was bedeutet die
EU-DSGV fiir mich und mein Unternehmen? Diese Fragen diskutieren
wir in Forum |.

e Dr.Jens Ambrock, Der Hamburgische Beauftragte fiir
Datenschutz und Informationsfreiheit

e Christian Huth, Data Privacy Senior Advisor,
Shell Deutschland Oil GmbH

* Moderation: Thomas Volkmann, Verband Freier Berufe Hamburg

Forum Il
Pravention und Verhalten im Schadensfall:
Das , Risiko Mitarbeiter”

Durch die zunehmende Digitalisierung steigen die Manipulations-
und Angriffsmoglichkeiten von Kriminellen enorm. Dagegen kann
allerdings auch das beste IT-Sicherheitssystem keinen Schutz
bieten, wenn die Mitarbeiter im Unternehmen nicht fiir die Gefahren
und die gangigen Angriffsmethoden sensibilisiert sind. In Forum |l
prasentieren wir, wie die ,Mitarbeiter-Awareness” gesteigert
werden kann und was die IT-Forensik im Schadensfall leisten kann.

e Thorsten Logemann, intersoft consulting services AG

e Andreas Dondera, Zentrale Ansprechstelle Cybercrime,
Landeskriminalamt Hamburg

* Moderation: Dr. Philipp Henze, Handelskammer Hamburg

Forum Il
Pravention und Verhalten im Schadensfall:
Technische Maglichkeiten

Durch die allgegenwartige Nutzung von Software ergeben sich
vielfaltige technische Angriffsflachen fir mittelstandische
Unternehmen. Mit welchen technischen MafBinahmen der Kompro-
mittierung von Daten und Systemen entgegengewirkt werden kann,
darum geht es in Forum IIl.

e Henning Brauer, BS Web Services GmbH

e Marcus Henschel, secion GmbH

e Moderation: Cornelius Heller-Fach, Handelskammer Hamburg
- Mittelstand 4.0-Kompetenzzentrum

Forum IV

Cyberkriminalitét in Zeiten mobiler Endgerite

Smartphone, Tablet und Notebook: Der Trend zum mobilen
Arbeiten wird starker. Immer mehr Beschaftigte nutzen ihr
geschaftliches oder privates Smartphone, um auf E-Mails,
Software und Daten ihrer Firma zuzugreifen. Erpressung,
Datenklau, Zugriff auf den Server: Die Cyberkriminalitat nimmt
rasant zu. Umso wichtiger wird es auch fiir kleine und mittlere
Betriebe, sich fiir den Ernstfall zu wappnen.

e Prof. Dr. Matthias Fischer, Universitat Hamburg,
IT Security und Security Management

e Prof. Dr. Wilfried Honekamp, Professor fiir Angewandte
Informatik, Akademie der Polizei Hamburg

e Dennis Dreier, Husmann & Dreier GmbH

e Moderation: Sandra Holm, Handwerkskammer Hamburg -
Projektleitung Mittelstand 4.0-Kompetenzzentrum

E Sie haben die Mdglichkeit, sich tiber die Website nur fiir den Veranstaltungsteil in der
|hl'e AnmEldung Onllne Unter Handelskammer oder nur fiir den Senatsempfang oder fiir beide Veranstaltungsteile anzumelden.

Bitte melden Sie sich bis zum 18. April 2018 an. Eine persdnliche Einladungskarte, welche zur

WWWtag-deS'mlttEIStands.de Teilnahme am Senatsempfang berechtigt, erhalten Sie nach Anmeldung rechtzeitig per Post.




